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I.

OBJETIVO

A BRADO CAPITAL mantém Politica de Seguranca da Informacdo, Cibernética e

Protecao de Dados Pessoais ("Politica") com a finalidade proteger os equipamentos,

sistemas e dados de propriedade e/ou uso da BRADO CAPITAL contra o uso indevido,

fraudes, ataques de hackers, perda ou sequestro de dados.

I1.

1.1.

SEGURANCA DA INFORMACAO E CIBERNETICA

Diretrizes Gerais de Seguranca da Informacao

Esta Politica tem como diretrizes basicas:

()

(ii)

(iii)

(iv)

(V)

(vi)

(vii)

Assegurar a confidencialidade, integridade e disponibilidade das informacdes da
BRADO CAPITAL, mediante utilizacio de mecanismos de Seguranca da
Informacdo e Cibernética, balanceando fatores de risco, tecnologia e custo;
Garantir a protecao adequada das informacdes e dos sistemas contra acesso
indevido, cdpia, leitura, modificacao, destruicao e divulgacdao nao autorizados;
Assegurar que os ativos de informacao sejam utilizados apenas para as finalidades
aprovadas pela BRADO CAPITAL, estando sujeitos a monitoragao,
rastreabilidade e auditoria;

Assegurar a participagdo dos colaboradores da BRADO CAPITAL em
treinamentos para conscientizagao sobre seguranca da informacao e cibernética;
Assegurar a existéncia de processos de continuidade de negocios e gestao de
incidentes de seguranca para protecdo, deteccdo, resposta e recuperacao contra
ataques cibernéticos, comunicando, em caso de incidentes, os titulares dos dados
pessoais envolvidos e autoridades competentes, de acordo com as leis e
regulamentagdes em vigor;

Informar aos clientes e terceiros sobre as precaucdes de Seguranca da Informacao
e Cibernética necessarias na utilizacdo de produtos e servicos financeiros
ofertados pela BRADO CAPITAL;

Garantir o cumprimento desta Politica e demais normas relacionadas;
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(viii) Assegurar o comprometimento da alta administragdo com a melhoria continua dos

processos e recursos necessarios para Seguranca da Informacao e Cibernética.
1.2.  Principios Basicos de Seguranca da Informacao

¢ Autenticidade: garante que a informacao é proveniente da fonte anunciada;

¢ Confidencialidade: garante que a informacao seja acessivel apenas por agentes
autorizados e dela se utilizem estritamente para o desempenho de suas funcGes na
qualidade de colaborador da BRADO CAPITAL, impedindo que a informacao se
torne publica ou acessivel a qualquer terceiro que esteja fora da BRADO
CAPITAL;

¢ Integridade: garante que a informacdo seja mantida em seu estado original desde
sua criacdao, protegendo durante a guarda ou transmissdao contra alteragoes
indevidas, intencionais ou acidentais até o descarte, se aplicavel,

¢ Disponibilidade: garante que a informacdo e os servicos essenciais estardo
disponiveis para os usuarios quando requeridos;

e Nao repudio: capacidade de identificar uma acdo ja executada, de forma que o

executor ndo possa negar a autoria;
2. Gestao de Riscos

Todos os produtos e servicos desenvolvidos, adquiridos, implementados ou
disponibilizados devem ser submetidos a um processo formal de andlise, avaliacdo e
tratamento de riscos, visando atingir o grau de seguranca adequado para a BRADO

CAPITAL.
3. Gestao de Continuidade

A BRADO CAPITAL deve implementar planos de continuidade de negocios
documentados, testados e revisados periodicamente, de forma que seus servicos
essenciais sejam devidamente identificados, contemplando os mecanismos de seguranca

da informacdo estabelecidos nos ambientes de producao.
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Deve haver redundancia dos ativos, para que atendam aos requisitos de disponibilidade.
4. Gestao De Incidentes De Seguranca Da Informacao E/Ou Privacidade

Todos os Colaboradores devem reportar quaisquer incidentes de seguranca, para que estes
possam ser classificados, analisados, monitorados, comunicados e devidamente tratados

conforme seu nivel de criticidade.
5. Classificacao da Informacao

As informacdes da BRADO CAPITAL somente poderao ser utilizadas em cumprimento
aos propositos de negdcios e o acesso dependera da fungdo exercida e da autorizagao
prévia do responsavel pela informagao.

Todas as informacoes devem ser classificadas com base em sua sensibilidade para o

negocio.
6. Gestdo de Acessos

No ato da contratacao, mudancga de area ou desligamento de Colaboradores ou finalizacao
do vinculo de Terceiros, devem existir processos que registrem, revisem e ajustem o0s
acessos fisicos e l6gicos de acordo com as novas fun¢des desempenhadas, para garantir os

acessos somente as informacgdes e recursos necessarios ao seu novo cargo ou funcao.
6.1. Senhas de Usuarios

Todas as senhas dos Colaboradores devem ser confidenciais, pessoais e intransferiveis.
As senhas devem conter requisitos minimos de seguranca de acordo com as orientagoes da
BRADO CAPITAL.

6.2. Utilizacao dos Ativos de Tecnologia da Informacao

Os ativos de tecnologia da informacdo sdo recursos corporativos, de propriedade da

BRADO CAPITAL, disponibilizados apenas para a execucao das atividades funcionais
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dos Colaboradores. E responsabilidade do Colaborador zelar pela protecio e pelas
informac0es contidas nos ativos sob sua responsabilidade. Devem ser utilizados somente

ativos homologados e autorizados pela BRADO CAPITAL.
7. Criptografia

O uso efetivo e adequado de um sistema de criptografia deve ser estabelecido com o

intuito de assegurar a autenticidade, confidencialidade e integridade das informacoes.
8. Relacionamento com Terceiros

A protecao dos ativos acessados por Terceiros deve ser garantida, cabendo a cada uma das
areas envolvidas a responsabilidade por assegurar que os requisitos de seguranca da
informacdo sejam implementados e acordados com os Terceiros, para que se mitiguem os

riscos associados aos acessos.
9. Auditoria e Conformidade

A BRADO CAPITAL deve auditar periodicamente as praticas de seguranca da
informacdo de forma a avaliar a conformidade das agdes de seus Colaboradores em

relacdo ao estabelecido nesta Politica e na legislacdo aplicavel.
10.  Testes Periodicos De Seguranca Para Os Sistemas De Informacao

A BRADO CAPITAL assegura a realizacdo de testes peridédicos para os sistemas de

informacdo, em especial para os mantidos em meio eletronico.
10.1. Manutencao de Arquivos

A BRADO CAPITAL deve manter pelo prazo minimo de 5 (cinco) anos, ou por prazo
superior, todos os documentos e informacdes exigidos pela Res. CVM 21/21, bem como
toda a correspondéncia, papéis de trabalho, relatérios e pareceres relacionados com o

exercicio de suas fungoes, além de um arquivo segregado documentando as operacdes em
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que tenha sido contraparte dos fundos de investimento ou das carteiras administradas. Os

documentos informac6es podem ser guardados em meio fisico ou eletrénico.
11. Monitoramento dos Sistemas de Comunicacao

Os colaboradores devem ter ciéncia de que os e-mails enviados e recebidos, as ligacoes
telefonicas e outros sistemas de informacdo sdao monitorados e gravados pela BRADO

CAPITAL.

O Diretor de Compliance, no exercicio de suas fungoes, realiza, no minimo,
[semestralmente] inspecdes das comunicagOes eletronicas e telefonicas, sobre uma
amostragem  significativa  dos  colaboradores,  escolhida  aleatoriamente,
independentemente da suspeita ou ocorréncia de quaisquer descumprimentos das regras
estabelecidas nas normas da BRADO CAPITAL. O monitoramento realizado pelo
Diretor de Compliance tem o proposito de verificar a aderéncia dos colaboradores as
disposicoes estabelecidas nas normas da BRADO CAPITAL, e ndo representa uma

invasao de privacidade.

Os registros obtidos pelo Diretor de Compliance através do monitoramento e gravagao
dos sistemas eletronicos e telefonicos podem ser utilizados para deteccao de violagdes dos
normativos institucionais da BRADO CAPITAL, e servir como evidéncia em processos

administrativos legais.

Existem sites, sistemas e diretorios que sao de uso/acesso restrito na BRADO CAPITAL
(apenas colaboradores especificos conseguem acessa-los). A tentativa de acessar
sistemas, sites ou diretérios restritos por parte de um colaborador que ndo possui

permissdo para acessa-los é considerado falta grave.

O uso de telefone celular na BRADO CAPITAL sé é permitido com autorizacdo prévia do

Diretor de Compliance.

12. Conflitos
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Na existéncia de conflito entre os controles de seguranca e uma necessidade de negécio
especifica, um novo cenério de controle deve ser analisado e implementado a fim de
viabilizar os objetivos da BRADO CAPITAL, havendo ainda a necessidade de registro da

aceitacdo dos riscos remanescentes por parte da diretoria.
13.  Propriedade da Informacao

Toda a informacdo produzida, enviada ou recebida pelos Colaboradores e Terceiros como
resultado da atividade profissional, pertence a BRADO CAPITAL, o que inclui o
conteddo de todas as caixas de e-mails bem como todos os arquivos gravados nos diversos
tipos de midias. As excecOes devem ser explicitas e formalizadas em contrato entre as

partes.
III. PROTECAO DE DADOS PESSOAIS
1.1. Conceitos Gerais
e Anonimizacdo - Processo utilizando os meios técnicos razoaveis e disponiveis na

ocasido do Tratamento, para garantir que nao seja possivel associa-los, direta ou

indireta, a uma pessoa natural.

e Dados Pessoais: E toda e qualquer informacéo relativa a uma pessoa fisica que
direta ou indiretamente possa identifica-la. Por exemplo: nome, CPF, RG, telefone
etc. Ressalta-se que a identificagdo indireta ocorre quando a pessoa é identificada
ap0s associacdo de um conjunto de dados pessoais (por exemplo, quando
analisados, em conjunto, a idade, a geolocalizacdo, a profissdao e o género e o
resultado da analise ¢ a identificacdo de uma pessoa).

e Encarregado de Dados: E o encarregado dos dados nomeado pela BRADO
CAPITAL que ficara responsavel em atuar como canal de comunicagdo entre a
BRADO CAPITAL, os Titulares dos Dados e os 6rgaos administrativos, judiciais

e reguladores, em questdes relacionadas a protecdo de dados pessoais.
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e Titular(es) de Dados: E toda a pessoa fisica a quem se referem os dados pessoais
tratados. Sendo assim, incluem-se nesta definicao todos os Colaboradores, os
Terceiros, assim como os clientes pessoas fisicas da BRADO CAPITAL e

quaisquer pessoas fisicas que tenham relacionamento com a BRADO CAPITAL.

e Tratamento - S3o os usos que a BRADO CAPITAL faz com os Dados Pessoais,
seja ou ndo por meios automatizados, tais como coleta, producdo, recepgao,
classificagdo, utilizacdo, acesso, gravacdo, organizagdo, estruturacao,
armazenamento, arquivamento, adaptacdo ou alteracdo, processamento,
recuperacdo, consulta, utilizacao, divulgacdo por transmissao, difusao, extracao,
alinhamento ou combinacao, restricdao, eliminacdo, avaliacdo, ou destruicao dos

dados.
2. Responsabilidade dos Agentes de Tratamento

Nos termos da Lei n° 13.709/2018 (Lei Geral de Protecdo de Dados — "LGPD"), sdo

agentes de tratamento o Operador e o Controlador.

O Controlador é a pessoa fisica ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao Tratamento de Dados Pessoais (quando os dados
serdo tratados, de que forma serdo tratados, quem estara envolvido nesse Tratamento, qual
o periodo de Tratamento etc.). Enquanto o Operador é pessoa fisica ou juridica, de direito
publico ou privado, que realiza o Tratamento de Dados Pessoais em nome do Controlador
e mediante instrucdes deste, ficando obrigado a observar tais instrucdes, sob pena de

responsabilizacao.

A seguir algumas hipdteses em que a BRADO CAPITAL atua como Controlador e/ou
Operador:

a) BRADO CAPITAL (Controladora) que contrata sistema de controle de
informacdes de investidores (Operador) para armazenamento cadastral e controle

do contato com o investidor. Nesse caso, a empresa que administra o sistema de
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controle de informagoes seria o Operador pois esta realizando o Tratamento dos
Dados Pessoais dos Titulares a mando da BRADO CAPITAL; e
b) BRADO CAPITAL (Controladora) que envia Dados Pessoais de seus empregados
para escritorio de contabilidade (Operador) para operagdes trabalhistas, tais como
elaboracio da folha de pagamento, controle de faltas, recolhimentos
previdenciarios etc.
Os agentes de tratamento de dados devem realizar o Tratamento de forma licita e com a
seguranca que o Titular dele pode esperar, consideradas as circunstancias relevantes,
entre as quais: (i) o modo pelo qual é realizado; (ii) o resultado e os riscos que
razoavelmente dele se esperam; (iii) as técnicas de Tratamento de Dados Pessoais

disponiveis a época em que foi realizado.

Nos termos da LGPD, a BRADO CAPITAL ou o Operador que, em razao do exercicio de
atividade de Tratamento de Dados Pessoais, causar a outrem dano patrimonial, moral,
individual ou coletivo, em violacdo a legislacdo de protecdo de Dados Pessoais, €é

obrigado a repara-lo, ressalvadas as exce¢oes legais.

3. Direitos dos Titulares dos Dados Pessoais

Permite ao Titular a verificacdo do tratamento dos
préprios Dados Pessoais e a verificacdao de quais
Confirmacdo e Acesso e | os Dados Pessoais que a BRADO CAPITAL

confirmagdo da existéncia possui sobre ele.

Permite ao Titular que altere os Dados Pessoais

Retificacdo e/ou atualizacao incompletos, inexatos ou desatualizados.

Permite ao Titular solicitar o bloqueio dos
proprios  Dados  Pessoais, suspendendo
Bloqueio, Anonimizacdo ou | temporariamente ou a eliminagdo dos Dados

Eliminacao Pessoais.

Portabilidade Permite ao Titular solicitar a transferéncia de seus
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Dados Pessoais em formato estruturado para outra

empresa.

Permite ao Titular saber quem sdo as entidades

publicas e privadas com as quais a BRADO

possibilidade de ndo consentir

Informacao sobre o | CAPITAL faz o uso compartilhado de Dados
compartilhamento Pessoais.
Informacao sobre a | O consentimento do Titular deve ser sempre livre

e informado.

Revogacdo do consentimento e

de oposicao

O Titular tem o direito de retirar a permissao de
uso de Dados Pessoais em relacdo as atividades

que dependem do seu consentimento.

Reclamacao

O Titular podera realizar qualquer reclamagao

com relacdo aos préprios Dados Pessoais.

4. Transferéncia Internacional de Dados

A Transferéncia Internacional de Dados Pessoais sé podera ser realizada para paises que

possuem leis de protecao de dados com nivel de protecao aos dados equivalente ao da

LGPD.

A transferéncia pode acontecer quando for necessaria a cooperacao entre 6rgaos publicos

de inteligéncia de diferentes paises para fins de investigacdao e processamento penal, ou

quando a transferéncia for necessaria para cumprimento de determinagdo legal ou

regulatoria pelo Controlador, quando necessario para a execucdo de contrato ou de

procedimentos preliminares relacionados a contrato, para o exercicio regular de direitos

em processo judicial, administrativo ou arbitral ou para a execucdo de politicas publicas

ou demandas legais do servico publico.

11




V.

VI

VII.

BRIOO)

Além disso, a Transferéncia Internacional de Dados também podera ocorrer quando o
Controlador oferecer e comprovar garantias de cumprimento dos principios, dos direitos
do Titular e do regime de protecdo de dados previstos na LGPD, na forma de: a) clausulas
contratuais especificas para determinada transferéncia; b) clausulas-padrdo contratuais; c)
normas corporativas globais; d) selos, certificados e codigos de conduta regularmente
emitidos ou quando o Titular tiver fornecido o seu consentimento especifico e em
destaque para a transferéncia, com informacdo prévia sobre o carater internacional da

operacao, distinguindo claramente esta de outras finalidades.
IV. VIOLACAO DA POLITICA

Os Colaboradores que descumprirem qualquer etapa do processo prevista nesta Politica
estardo sujeitos as sangOes e/ou medidas disciplinares, rescisdo contratual, podendo
configurar responsabilidade nas esferas criminal, civil e administrativas aplicaveis, sem

prejuizo da reparacao de perdas e danos.

CONTROLE E REVISAO
Esta Politica sera revisada anualmente pela equipe de [--] ou mediante a mudangas
significativas no ambiente de negocio, responsabilidades, processos ou atividades. Serao
utilizadas como base para sua atualizacdo as legislacoes, instrucoes, regulamentacoes e
autorregulamentacOes vigentes na data da sua revisdo, e/ou as alteracOes nos
procedimentos internos da BRADO CAPITAL.

RESPONSABILIDADE PELA APROVACAO
Esta Politica foi elaborada pela Diretoria de [--] da BRADO CAPITAL.

DISTRIBUICAO DA POLITICA

Essa Politica sera distribuida eletronicamente (por e-mail e/ou pela intranet) para todos 0s

colaboradores e Terceiros da BRADO CAPITAL.
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